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द्वारा 
भारतीय कं प्यूटर आपातकालीन 

प्रतिक्रिया समूह

अनुसरण करें:
@IndianCERT @cert_india

रुकें । विचार करें। क्लिक करें।
सुरक्षा  एवं  संरक्षण  के  लिए

उपकरण। पहचान। आंकड़े।
इंटरनेट पर उपलब्ध जानकारी



सुरक्षा सुझाव

सामान्य उपयोगकर्ताओं के  लिए उत्तम प्रथाएँ

सार्वजनिक वेबसाइटों या सोशल मीडिया पर अपनी निजी जानकारी साझा न करें।

अलग-अलग खातों के  लिए विभिन्न पासवर्ड का उपयोग करें।

क्लिक करने से पहले संक्षिप्त किए गए यूआरएल को विस्तार से देख कर सत्यापित करें।

साइबर स्वच्छता कें द्र से निःशुल्क बॉट हटाने के  उपकरण डाउनलोड करें:

https://www.csk.gov.in/security-tools.html
साझा या सार्वजनिक उपकरणों का उपयोग करने के  बाद लॉगआउट करें।

सुरक्षित इंटरनेट दिवस

अधिक सुरक्षा से संबंधित सुझावों के  लिए देखें: https://www.cert-in.org.in, https://www.csk.gov.in
साइबर सुरक्षा से संबंधित घटनाओं की रिपोर्ट incident@cert-in.org.in पर भेजें।

@IndianCERT @cert_india
अनुसरण करें:



सुरक्षा सुझाव

कार्यालय उपयोगकर्ताओं के  लिए उत्तम प्रथाएँ

मजबूत पासवर्ड का उपयोग करें और उन्हें किसी के  साथ साझा न करें।

जब आप अपनी डेस्क से उठकर जाएं, तो अपने कं प्यूटर को लॉक करना न भूलें।

अज्ञात ईमेल के  लिंक या अटैचमेंट पर क्लिक न करें।

के वल कार्यालय द्वारा स्वीकृ त सॉफ़्टवेयर और वेबसाइटों का ही उपयोग करें।

संदिग्ध ईमेल या संदेशों की जानकारी तुरंत अपनी आईटी सुरक्षा टीम को प्रदान

करें।

अधिक सुरक्षा से संबंधित सुझावों के  लिए देखें: https://www.cert-in.org.in, https://www.csk.gov.in
साइबर सुरक्षा से संबंधित घटनाओं की रिपोर्ट incident@cert-in.org.in पर भेजें।

@IndianCERT @cert_india

सुरक्षित इंटरनेट दिवस

अनुसरण करें:



सुरक्षा सुझाव

महिलाओं के  लिए उत्कृ ष्ट प्रथाएं

अपने सोशल मीडिया प्रोफाइल को व्यक्तिगत रखें।

अजनबियों से मित्रता अनुरोध स्वीकार न करें।

कभी भी किसी के  साथ ओटीपी, पिन या पासवर्ड साझा मत करें।

ऑनलाइन उत्पीड़न को तुरंत रोकें  और इसकी रिपोर्ट करें।

ऑनलाइन फोटो या स्थान साझा करते समय सतर्क  रहें।

अधिक सुरक्षा से संबंधित सुझावों के  लिए देखें: https://www.cert-in.org.in, https://www.csk.gov.in
साइबर सुरक्षा से संबंधित घटनाओं की रिपोर्ट incident@cert-in.org.in पर भेजें।

@IndianCERT @cert_india

सुरक्षित इंटरनेट दिवस

अनुसरण करें:



सुरक्षा सुझाव

वरिष्ठ नागरिकों के  लिए उत्तम उपाय

बैंकिंग से संबंधित जानकारी मांगने वाले कॉल या संदेशों पर विश्वास न करें।

सोशल मीडिया चैट के  जरिए प्राप्त किसी भी ऐप को डाउनलोड न करें।

मजबूत पासवर्ड का उपयोग करें और इसे किसी के  साथ साझा न करें।

ऑनलाइन मिलने वाले ऐसे ऑफर्स से सावधान रहें जो "सच होने के  लिए

बहुत अच्छे" प्रतीत होते हैं।

एंटीवायरस सॉफ़्टवेयर का उपयोग करें और उपकरणों को नवीनतम संस्करण

में अपडेट रखें।

अधिक सुरक्षा से संबंधित सुझावों के  लिए देखें: https://www.cert-in.org.in, https://www.csk.gov.in
साइबर सुरक्षा से संबंधित घटनाओं की रिपोर्ट incident@cert-in.org.in पर भेजें।

@IndianCERT @cert_india

सुरक्षित इंटरनेट दिवस

अनुसरण करें:



सुरक्षा सुझाव

बच्चों के  लिए उत्तम अभ्यास

ऑनलाइन अजनबियों के  साथ बातचीत न करें।

ऑनलाइन प्लेटफार्म पर अजनबियों के  साथ कभी भी अपना नाम, विद्यालय,

पता या तस्वीरें साझा न करें।

अगर ऑनलाइन कोई चीज आपको असहज करती है तो अपने माता-पिता

को सूचित करें।

बच्चों के  लिए सुरक्षित ऐप्स और वेबसाइटों का ही उपयोग करें।

अनुमति के  बिना गेम या ऐप डाउनलोड न करें।

अधिक सुरक्षा से संबंधित सुझावों के  लिए देखें: https://www.cert-in.org.in, https://www.csk.gov.in
साइबर सुरक्षा से संबंधित घटनाओं की रिपोर्ट incident@cert-in.org.in पर भेजें।

@IndianCERT @cert_india

सुरक्षित इंटरनेट दिवस

अनुसरण करें:



सुरक्षा सुझाव

विशेष आवश्यकताओं वाले व्यक्तियों के
लिए उत्कृ ष्ट विधियाँ

पहुँच योग्य सुरक्षा उपकरणों (स्क्रीन रीडर, वॉइस अलर्ट) का उपयोग करें।
अपनी व्यक्तिगत या वित्तीय जानकारी को ऑनलाइन साझा न करें।
अज्ञात संदेशों का उत्तर देने से पहले किसी विश्वसनीय व्यक्ति से सलाह ले
लें।
यदि संभव हो तो एक मजबूत पासवर्ड और पासवर्ड प्रबंधक का उपयोग
करें।
सुरक्षा से जुड़ी समस्याओं से बचने के  लिए उपकरणों को अद्यतित रखें।

अधिक सुरक्षा से संबंधित सुझावों के  लिए देखें: https://www.cert-in.org.in, https://www.csk.gov.in
साइबर सुरक्षा से संबंधित घटनाओं की रिपोर्ट incident@cert-in.org.in पर भेजें।

@IndianCERT @cert_india

सुरक्षित इंटरनेट दिवस

अनुसरण करें:



सुरक्षा साधन
https://www.csk.gov.in/security-tools.html

csk@cert-in.org.in

घोषणाएं
https://www.csk.gov.in/announcements/index.html

https://www.facebook.com/IndianCERT/
https://twitter.com/IndianCERT 

https://www.instagram.com/cert_india/

https://www.linkedin.com/company/
indiancert-cert-in/
https://youtube.com/@indiancert 

@IndianCERT के  आधिकारिक सोशल मीडिया अकाउंट

साइबर सुरक्षा के  क्षेत्र में CERT-In के  साथ सहयोग हेतु:
वेबसाइट पर जाएं: https://www.cert-in.org.in
ईमेल: collaboration@cert-in.org.in
                      
फ़ोन:  +11-22902600 एक्सटेंशन: 1012, +91-11-24368572
प्रशिक्षण/सचेतता कार्यक्रमों के  लिए:
ईमेल: training@cert-i﻿n.org.in

साइबर सुरक्षा घटनाओं की सूचना CERT-In को देने के  लिए:
वेबसाइट पर जाएं: https://www.cert-in.org.in
ईमेल: incident@cert-in.org.in
टोल फ्री फोन: +91-1800-11-4949 
टोल फ्री फै क्स: +91-1800-11-6969

जानकारी कें द्र
फ़ोन: +91-11-22902657

साइबर सुरक्षा घटनाओं की सूचना 
CERT-IN को दें |

साइबर सुरक्षा घटनाओं की सूचना 
CERT-IN को दें |

https://www.cert-in.org.in/
https://www.cert-in.org.in/

